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Памятка о профилактике преступлений в 

сфере мошенничества, совершаемых с 

использованием ИТТ 

 

 

Несмотря на принимаемые 

правоохранительными органами меры, 

дистанционные хищения с использованием 

информационно-телекоммуникационных 

технологий стремительно набирают силу. 

Мошенники умело используют всю доступную 

информацию и современные технологии, 

разбираются в психологии людей, вынуждая 

жертву раскрывать всю информацию о себе 

либо совершать те или иные действия, 

используют человеческие слабости 

(стяжательство, алчность), чувства 

(сострадание, обеспокоенность за близких, 

жалость) в своих корыстных интересах. 

 



 Как обезопасить себя от мошенников:  

• Установить на телефон (компьютер) 

современное лицензированное антивирусное 

программное обеспечение.  

• Не устанавливайте и не сохраняйте без 

предварительной проверки антивирусной 

программой файлы, полученные из 

ненадежных источников: скачанные с 

неизвестных сайтов, присланные по 

электронной почте (подозрительные файлы 

лучше сразу удалять).  

• Используйте пароли, не связанные с Вашими 

персональными данными.  

• Не сообщать данные карты, пароли и другую 

персональную информацию.  

• Поставьте лимит на сумму списаний или 

перевода в личном кабинете банка.  

 

• По всем возникающим вопросам обращаться в 

банк, выдавший карту.  

• Не выполнять никаких срочных запросов к 

действию, в том числе по установке каких бы то 

ни было приложений, передаче кодов из смс 

сообщений.  

• Не переходить ни по каким ссылкам, которые 

приходят на e-mail или по SMS.  

• Обращать внимание на все сообщения от 

банка (например, если они содержат 

грамматические ошибки).  

• Не перезванивать по номерам, которые 

приходят на e-mail или по SMS.денежных 

средств в случае размещения таких средств на 

счетах эскроу и другие сведения. 
 

 



 

 

 


